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Digitalisierung in der Industrie: Von der Maschine bis in die Cloud

Transformation mit 
klarem Kompass

Industrieunternehmen müssen ihre digitale Transformation angehen –  

aber entsprechende Projekte erfordern klare Ziele, sinnvolle Strategien,  

ein gutes Management und einen in sich stimmigen Technologie-Mix.  

Was ist nun im Einzelnen zu beachten?  

Von Dr. Eberhard Ritzhaupt-Kleissl

Die Digitalisierung der Industrie ist 
längst Realität und erstreckt sich heut-
zutage vom Shopfloor bis in die Cloud. 
Was theoretisch wie ein logischer Ent-
wicklungsschritt erscheint, entpuppt 
sich in der Praxis jedoch häufig als 
komplexes Transformationsprojekt. 

Viele Unternehmen starten mit isolier-
ten Initiativen, ohne ein klares Zielbild 
oder einen definierten Nutzenpfad. Das 
führt zu Projektwildwuchs, Ressour-
cenverschleiß und einer Wirkung, die 
weit hinter den Erwartungen zurück-
bleibt – nicht nur wegen technischer 

Hürden, sondern auch aufgrund stra-
tegischer Defizite. Unterschiedliche 
Systemlandschaften, organisatorische 
Silos und kulturelle Hürden erschwe-
ren die Umsetzung. Heitec begegnet 
diesen Herausforderungen mit einem 
durchgängigen Ansatz, der aktuelle 
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Technologien, interdisziplinäre Teams 
und eine klare Orientierung verbindet.

Ein Gesamtkonzept statt 
Insellösungen

Technisch gesehen bestehen Produk­
tionslinien selten aus homogenen Sys­
temen. Vielmehr handelt es sich um 
über Jahre gewachsene Strukturen mit 
Steuerungen unterschiedlicher Gene­
rationen, variablen Feldbussen und 
einer Sensorik, die von einfachen 4- bis 
20-mA-Signalen bis zu hochfrequenten 
Maschinendaten reicht. Unterschied­
liche Datenformate, uneinheitliche 
Skalierungen und fehlende Standards 
erschweren die Integration und füh­
ren zu unzureichender Datenqualität 
und -verfügbarkeit. Gleichzeitig wer­
den Digitalisierungsprojekte organisa­
torisch häufig von der Unternehmens­
leitung initiiert, ohne die betroffenen 
Fachbereiche wie IT, Produktion oder 
Instandhaltung ausreichend einzubin­
den. Das Ergebnis ist Inseldenken und 
mangelnde Zusammenarbeit. Kulturell 
wiederum lösen Veränderungen Unsi­
cherheit aus, und ohne gezielte Einbin­
dung und Qualifizierung der Mitarbei­
tenden entstehen Widerstände, die den 
Wandel ausbremsen. Heitec setzt des­
halb neben der technischen Expertise 
auf interdisziplinäre Projektteams und 
eine aktive Begleitung des Verände­
rungsprozesses – von der Analyse über 
die Integration bis zur Schulung.
Der erste Schritt zu einer durchgän­
gigen Digitalisierung besteht darin, 
Daten deterministisch, synchronisiert 
und semantisch sauber direkt an der 
Maschine zu erfassen. Ein konsisten­
tes Datenmodell definiert, wie Signale 
benannt, gruppiert und interpretiert 
werden. Dazu gehören homogenisierte 
Einheiten, definierte Wertebereiche und 
eine zentrale Zeitbasis über NTP oder 
PTP. Moderne Anlagen nutzen Indust­
rial Ethernet wie Profinet, EtherNet/IP 
oder EtherCAT, während ältere Maschi­
nen eher über Profibus, Modbus RTU 
oder CAN angebunden sind. Für die 
vertikale Integration hat sich OPC UA 
als De-facto-Standard etabliert, weil 
es neben der reinen Datenübertragung 
auch semantische Modelle, Browsing, 

Zertifikatsmanagement und Events 
unterstützt. Für Cloud-Anbindungen 
und übergeordnete Systeme gewinnt 
MQTT an Bedeutung, weil es leichtge­
wichtig ist und dank seines Publish/
Subscribe-Modells skaliert, ohne die 
Maschinensteuerung zu belasten. Eine 
saubere Erfassung von Maschinenda­
ten, Sensorwerten und Prozessdaten 
direkt an der Maschine über Standard­
schnittstellen entscheidet darüber, ob 
aus der Datenintegration ein leistungs­
fähiges, skalierbares System wird.

Geordnetes Datenmanagement

Damit Daten nicht nur gesammelt, son­
dern auch verwertbar werden, erfolgt 
ihre erste Veredelung an der Edge. Dort 
werden sie zeitgestempelt, geglättet, 
aggregiert und auf relevante Merkmale 
reduziert. Edge-Gateways übersetzen 
SPS-Signale in interoperable Proto­
kolle und filtern die Informationen so, 
dass nur das weitergegeben wird, was 
für MES, Cloud oder ERP tatsächlich 
relevant ist. In IDX (Industrial Data 
Exchange), dem MES-Tool von Heitec, 
werden die Daten anschließend für die 
Visualisierung, die OEE-Berechnung 
oder die Chargenverfolgung genutzt, 
bevor sie über Cloud-Konnektoren und 
REST-APIs in Systeme wie SAP oder 

Cloudapplikationen übergeben werden. 
Hierbei setzt Heitec konsequent auf die 
STACKIT-Cloudumgebung zur souverä­
nen europäischen Datenhaltung. Diese 
Entkopplung der Datenströme verhin­
dert, dass einzelne Systeme zum Fla­
schenhals werden, und ermöglicht es, 
verschiedene Aufgabenfelder wie Qua­
litätssicherung, Energieüberwachung 
oder KI-Modelle parallel zu bedienen. 
Ziel ist eine nahtlose Datenintegration, 
die Transparenz und Prozessoptimie­
rung ermöglicht und die Basis für daten­
getriebene Geschäftsmodelle schafft.
Nicht alle Daten müssen oder dürfen 
in die Cloud. Heitec empfiehlt, hoch­
sensible und produktionsnahe Informa­
tionen On-Premise zu halten, während 
Edge-Verarbeitung für Echtzeitreak­
tionen und Vorfilterung großer Daten­
mengen sorgt. Die Cloud eignet sich für 
skalierbare Analysen, standortüber­
greifende Zusammenarbeit und Bench­
marking. Die Entscheidung erfolgt stets 
in enger Abstimmung mit den Kunden 
und unter Berücksichtigung aktueller 
Normen und Sicherheitsanforderungen.

Ein fortschrittliches 
Cybersecurity-Modell

Mit der zunehmenden Vernetzung 
der Industrie steigt die Bedeutung der 

Nahtlose Datenanbindung. (Bilder: Heitec)
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Cybersecurity. Herkömmliche Schutz-
mechanismen gegen Cybercrime rei-
chen nicht mehr aus. Unkosten und 
Produktionsausfälle kommen teuer zu 
stehen, weshalb vorbeugende Maßnah-
men essenziell sind. Heitec setzt hier 
auf das industriell bewährte Sicher-
heitssystem IRMA von Videc, das den 
gesamten Netzverkehr – auch ohne 
jegliche Aktivitäten im IT-Netz – auf-

zeichnet, alle Teilnehmer und Verbin-
dungen validiert und Sicherheitslücken 
sofort erkennt. Kommunikationsregeln 
werden einfach definiert und imple-
mentiert. Das System überwacht die 
gesamte Produktionsumgebung und 
schlägt bei Anomalien mittels einer 
übersichtlichen Management-Konsole 
sofort Alarm. So lassen sich Risiken 
frühzeitig bewerten und Aktionen 

verzögerungsfrei starten, um einen 
Angriff zu stoppen oder seine Folgen 
wirkungsvoll zu entschärfen.
Grundlage für das Sicherheitsmanage-
ment sind Normen wie IEC 62443, die 
Zonen- und Conduit-Modelle, rollenba-
sierte Zugriffskontrolle, Härtung von 
Steuerungen und sicheres Zertifikats-
management spezifizieren. Besonders 
kritisch sind Prozessrezepte, Qualitäts-
daten und betriebsspezifische Infor-
mationen wie Taktzeiten oder Aus-
schussraten. Sie müssen verschlüsselt 
übertragen, in getrennten Netzwerk
zonen gespeichert und nach dem Prin-
zip des geringsten Privilegs (minimal 
notwendige Zugriffsrechte) bereitge-
stellt werden. Ebenso wichtig ist ein 
klares Betriebsmodell: Wer spielt Firm-
ware-Updates ein, wer überwacht Zer-
tifikatsabläufe, wer reagiert auf Ano-
malien im Netzwerkverkehr? Definierte 
Verantwortlichkeiten sind wichtig, um 
die technische Lösung langfristig sta-
bil zu halten. Standards wie ISO 27001, 
ISA 95, ISA 88, ISO 9001 oder IATF 
16949 definieren, wie Daten struktu-
riert, rückverfolgbar und auditierbar 
sein müssen. Digitalisierung ist damit 
nicht nur eine technische, sondern auch 
eine regulatorische Aufgabe.
Gerade bei Bestandsanlagen, den soge-
nannten Brownfields, ist die Integration 
in eine moderne Digitalisierungsstrate-
gie eine Herausforderung. Heitec ana-
lysiert zunächst den Ist-Zustand, wählt 
geeignete Edge-Geräte und Kommuni-
kationsprotokolle aus, entwickelt indi-
viduelle Lösungen für nicht-digitale 
Maschinen und setzt Cybersecurity-
Maßnahmen wie Netzwerksegmen-
tierung und sicheren Fernzugriff um. 
Nach einer Pilotierung erfolgt der Roll-
out mit einem erprobten Blueprint.

Virtuell testen, real gewinnen

Ein wesentlicher Baustein in der Vorbe-
reitung für ein risikoloses Go-Live der 
Digitalisierung ist die virtuelle Inbe-
triebnahme mit HeiVM. In der Planung 
werden digitale Modelle zur Nachbil-
dung und Analyse realer Prozesse, 
Systeme oder Umgebungen genutzt, 
bevor mit der Umsetzung begonnen 
wird. Dies ermöglicht, verschiedene 

Übersichtliche, bediener­

freundliche Visualisierung. 

Transparente Anzeige des Energiekonsums.
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Szenarien und ihre Auswirkungen 
vorab zu testen – ohne dass kostspie-
lige physische Prototypen notwendig 
sind. Änderungen im Planungspro-
zess lassen sich unkompliziert durch 
neue Simulationen testen, ohne den 
Projektfortschritt zu verzögern. Die 
Vorgehensweise schafft eine zentrale 
Datenhaltung und ermöglicht es ver-
schiedenen Teams, simultan am glei-
chen Modell zu arbeiten. Komplexe 
Zusammenhänge können visualisiert 
und besser verstanden werden, was die 
Kommunikation zwischen allen Betei-
ligten erleichtert, gemeinsame Ziele 
festlegt und damit den Entwicklungs-
prozess vereinfacht.
Simulations- und modellbasierte Pla-
nung schärft das Design, erhöht die 
Engineering-Qualität und verhindert 
zeitaufwendige und teure Änderungen 
in späteren Phasen. Anlagen können 
bereits vor der realen Inbetriebnahme 
getestet, Fehler frühzeitig erkannt, 
datenbasierte Entscheidungen getrof-
fen und somit Inbetriebnahmezeiten 
verkürzt werden. Im laufenden Betrieb 
dienen sie als Grundlage für Zustands-
überwachung, Predictive Maintenance 
und Prozessoptimierung. Betriebs
daten aus dem Feld fließen zurück ins 
Engineering und ermöglichen konti

nuierliche Verbesserungen sowie opti-
mierte Arbeitsabläufe.
Besonders wertvoll werden Daten, 
wenn sie über den reinen Betrieb hin-
aus genutzt werden – im Aftermarket. 
Zustandsbasierte Wartung, Remote-
Diagnose, digitale Zwillinge und auto-
matisierte Ersatzteilvorschläge beru-
hen auf konsistenten Betriebsdaten 
über den gesamten Lebenszyklus einer 
Maschine. Anlagenbetreiber profitieren 
von weniger Stillstand, planbaren War-
tungsfenstern und höherer Prozess
stabilität. Gleichzeitig eröffnen sich 
neue datenbasierte Geschäftsmodelle 
und Services. Voraussetzung ist jedoch 
eine sichere Remote Connectivity, die 
klare Zugriffe - etwa zwischen Kunden 
und Netz - definiert und Zero-Trust-
Prinzipien berücksichtigt.
Ein Praxisbeispiel dafür ist das Unter-
nehmen Heel, ein Hersteller von Natur-
arzneimitteln, der Heitec mit der Erneu-
erung seines Kommissioniersystems 
beauftragte. Ziel war die Integration der 
Materialflusssteuerung direkt in SAP 
EWM. Ein digitaler Zwilling ermög-
lichte die Simulation und Optimierung 
der Prozesse bereits in der Planungs-
phase, was zu einer schnellen, fehlerar-
men Inbetriebnahme und nachhaltigen 
Effizienzsteigerung führte.

Fazit

Am Ende zeigt sich: Offene Standards 
wie OPC UA, REST-APIs und MQTT sind 
der Schlüssel zur Interoperabilität. Sie 
ermöglichen die Integration unter-
schiedlichster Maschinen und Systeme, 
unabhängig vom Hersteller, und schaf-
fen zukunftssichere, flexible Lösungen. 
Entscheidend sind jedoch nicht allein 
die technischen Möglichkeiten, son-
dern ein klares Zielbild, saubere Daten-
modelle, ein durchgängiges Architek-
turkonzept und die aktive Einbindung 
der Mitarbeitenden.
Die Digitalisierung von der Maschine 
bis in die Cloud ist kein Selbstzweck, 
sondern ein strategischer Hebel für 
mehr Transparenz, Effizienz und neue 
Geschäftsmodelle. Sie schafft die 
Grundlage, flexibel auf Marktverände-
rungen zu reagieren, Prozesse zu opti-
mieren und neue Märkte zu erschlie-
ßen.� ak

Dr. Eberhard 
Ritzhaupt-Kleissl

ist Bereichsleiter Digitalisierung  

bei Heitec.
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