
EU-GMP ANNEX 11

Computergestützte    
Systeme

Wenn der Inspektor fragt: 
„Wer hat diese Änderung durchgeführt?“

Auditfeste digitale Systeme in der Pharma-Produktion
Validierbare Software, kontrollierte Änderungen und nachvollziehbare Daten

Digitale Systeme wie HMI, SCADA oder MES stehen heute im Zentrum von GMP-Inspektionen –   insbe-
sondere im Zusammenhang mit Datenintegrität und Audit-Trail-Kontrolle.
Dabei wird nicht nur geprüft, ob ein System validiert wurde, sondern ob Änderungen im Betrieb    jeder-
zeit nachvollziehbar sind.

Typische Auditfragen sind:

• Wer hat diese Änderung durchgeführt?

• Ist der Audit Trail vollständig aktiviert?

• Wer überprüft ihn regelmäßig?

• Wie werden Updates bewertet?

Fehlt diese Transparenz, entstehen schnell kritische Findings zur Datenintegrität.



Digitale Systeme kontrolliert betreiben

HEITEC verbindet GMP-Compliance mit Automatisierungs- 
und Softwarekompetenz.

Wir verstehen nicht nur Validierungsdokumente – sondern 
auch die Systemarchitektur dahinter.

Unsere Expertise umfasst unter anderem: 

•	 SCADA- und HMI-Systeme

•	 MES-Integration

•	 Automatisierungsarchitekturen

•	 Schnittstellen und Datenflüsse

•	 Audit Trails und Datenintegrität 

So entstehen technisch saubere, validierbare und audit-
feste digitale Systeme.
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T Viele Anlagen besitzen bereits: 

•	 Audit Trails

•	 Validierungsdokumentation
•	 CSV-Konzepte

Trotzdem fehlt häufig die strukturierte Kontrolle im laufen-
den Betrieb.

Audit Trails werden nicht regelmäßig überprüft, Änderun-
gen an Systemen werden nicht strukturiert bewertet und 
Updates erfolgen ohne klare Validierungsstrategie.
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Die Realität in vielen Anlagen

Annex-11 GAP-Check

Das Risiko liegt daher selten in der Technik – sondern in der fehlenden Kontrolle digitaler Prozesse.

Bewertung bestehender 
Systeme hinsichtlich Audit 
Trails, Datenintegrität und 
Systemlebenszyklus.

Audit Trail Quick-Check
Analyse, ob Audit Trails 
vollständig aktiviert sind 
und QS-tauglich ausgewer-
tet werden können.

CSV-Review
Bewertung bestehender 
Validierungsstrategien und 
Anpassung an aktuelle 
GMP- und GAMP-Anforde-
rungen.

HEITEC – Digitale GMP-Compliance mit Systemverständnis.


