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Computergestitzte
Systeme

Wenn der Inspektor fragt:
Wer hat diese Anderung durchgefiihrt?"

Auditfeste digitale Systeme in der Pharma-Produktion
Validierbare Software, kontrollierte Anderungen und nachvollziehbare Daten

Digitale Systeme wie HMI, SCADA oder MES stehen heute im Zentrum von GMP-Inspektionen — insbe-
sondere im Zusammenhang mit Datenintegritat und Audit-Trail-Kontrolle.
Dabei wird nicht nur gepriift, ob ein System validiert wurde, sondern ob Anderungen im Betrieb jeder-

zeit nachvollziehbar sind.

Typische Auditfragen sind:

« Wer hat diese Anderung durchgefiihrt?
e Ist der Audit Trail vollstandig aktiviert?
« Wer Uberprift ihn regelmaBig?

« Wie werden Updates bewertet?

Fehlt diese Transparenz, entstehen schnell kritische Findings zur Datenintegritat.

Unternehmens- g, = AUDIT TRAIL °
Gl ~ Zeit Benutzer Aktion Objekt Details
—— I 10:24:31 jsmith Login System Success
10:25:07 jsmith Change Setpoint Tank 1-75%
Produktions- um —_— 10:25:18  aschmidt Review BatchRecord  Batch 2024-015
ebene (MES) A > L = 102645 jsmith Change Recipe Recipe ID 1003
g 10:27:12 mweber Logout System Success
Prozessleitsysteme B VALIDIERUNG
(SCADA / HMI) L < | T77TTTTmR DATENINTEGRITAT ! COMPLIANCE & GMP
() Datenintegritét (ALCOA+)
' |
Feldebene 4 /"L\\ @ Volistindige Nachvollziehbarkeit
(SPS / Sensorik) = &b CHANGE CONTROL @ RegelmiBige Uberpriifung
1@ —/ Anderungen bewerten
e Risiken managen @ Validierte Prozesse & Systeme




REALITAT

Die Realitat in vielen Anlagen

Viele Anlagen besitzen bereits:
e Audit Trails

o Validierungsdokumentation
¢ CSV-Konzepte

Trotzdem fehlt haufig die strukturierte Kontrolle im laufen-
den Betrieb.

Audit Trails werden nicht regelmaBig tiberpriift, Anderun-
gen an Systemen werden nicht strukturiert bewertet und
Updates erfolgen ohne klare Validierungsstrategie.

Das Risiko liegt daher selten in der Technik — sondern in der fehlenden Kontrolle digitaler Prozesse.
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Digitale Systeme kontrolliert betreiben

HEITEC verbindet GMP-Compliance mit Automatisierungs-
und Softwarekompetenz.

Wir verstehen nicht nur Validierungsdokumente — sondern
auch die Systemarchitektur dahinter.

Unsere Expertise umfasst unter anderem:

SCADA- und HMI-Systeme
MES-Integration
Automatisierungsarchitekturen
Schnittstellen und Datenfllsse

Audit Trails und Datenintegritat

So entstehen technisch saubere, validierbare und audit-
feste digitale Systeme.

Annex-11 GAP-Check Audit Trail Quick-Check CSV-Review

Bewertung bestehender Analyse, ob Audit Trails Bewertung bestehender

Systeme hinsichtlich Audit vollstandig aktiviert sind Validierungsstrategien und

Trails, Datenintegritat und und QS-tauglich ausgewer- Anpassung an aktuelle

Systemlebenszyklus. tet werden kdnnen. GMP- und GAMP-Anforde-
rungen.

HEITEC - Digitale GMP-Compliance mit Systemverstandnis.
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