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RESILIENCE ACT 

 
Die neue                          
Cybersichterheits-            
verordnung

Cyber Resilience Act
Entwicklung cybersicherer Produkte

Die zunehmende Anzahl vernetzter Geräte und die damit verbundenen Risiken für die europäische Netzinfrastruktur 
haben die Europäische Union dazu veranlasst, eine Verordnung zur Umsetzung von Cybersicherheitsmaßnahmen 
für Produkte mit digitalen Elementen zu schaffen, die in der gesamten EU in Verkehr gebracht werden.

Der CRA setzt für Hersteller eine Frist, ihre Prozesse und Produkte bis zum 11. Dezember 2027 auf die vollständige 
Anwendung der Verordnung vorzubereiten.

Mit seiner Einführung wird der Cyber Resilience 
Act eine der wichtigsten regulatorischen Ände-
rungen für digitale Produkte in der Europäischen 
Union seit Jahrzehnten sein. 

Denn die Einhaltung des CRA wird zu einer 
verpflichtenden Voraussetzung für die CE-Kenn-
zeichnung.

Cybersicherheit ist somit keine Option mehr, 
sondern eine gesetzliche Anforderung über den 
gesamten Lebenszyklus eines Produkts hinweg.

Die Nichteinhaltung des CRA kann für Hersteller verschiedene Folgen haben. Neben einem Verbot, Produkte 
auf dem europäischen Markt anzubieten, können finanzielle Sanktionen von bis zu 15 Millionen Euro drohen.



Wir bieten: 

•	 Entwicklung CRA-konformer Produkte, von der Konzeption 
bis zur Fertigung

•	 Regelmäßiges Monitoring von Schwachstellen sowie     
Kommunikation und Meldungen an ENISA und CSIRTs

•	 Cybersicherheitstests im eigenen Haus und/oder in          
Zusammenarbeit mit unseren Partnern

•	 Unterstützung während des gesamten CRA-Konformitäts- 
bewertungsprozesses
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HEITEC unterstützt seine Kunden beim CRA
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Produkte mit digitalen Elementen müssen: 

Cybersicherheitsanforderungen auf Grundlage einer Risikobewertung erfüllen. Mögliche   
Cyberbedrohungen müssen dabei analysiert und dokumentiert werden.

Technische Sicherheitsmaßnahmen zur Gewährleistung ihrer Cyberresilienz umsetzen und 
einen Mechanismus für zukünftige Sicherheitsupdates beinhalten.

Technische Dokumentationen und Benutzerdokumentationen enthalten, die als Nachweis der 
CRA-Konformität für die CE-Kennzeichnung dienen.

Cybersicherheitstests während ihres gesamten Lebenszyklus unterzogen werden, da sich 
Cyberbedrohungen weiterentwickeln und neu entdeckte sowie ausgenutzte Schwachstellen 
gemeldet und behoben werden müssen.

Die HEITEC Gruppe verfügt über mehr als 50 Jahre Erfahrung im Engineering. HEITEC bietet       
End-To-End-Lösungen, Produkte und Dienstleistungen in den Bereichen des Anlagen- und Sonder-
maschinenbaus, der Automatisierung, Digitalisierung sowie der Elektronik – vom digitalen Modell    
bis hin zum 24/7 Service.

Mit mehr als 1.200 qualifizierten Mitarbeitenden in In- und Ausland, arbeiten wir mit zahlreichen 
zufriedenen Kunden weltweit zusammen.

Unsere Erfahrung in Entwicklung und Fertigung macht HEITEC zu einem starken Partner für     
Kunden, die die Anforderungen des CRA über den gesamten Lebenszyklus ihrer digitalen Produkte 
hinweg erfüllen möchten.


